安徽省社会科学院网络设备与安全服务采购项目

本项目整体一包

一、对投标人的资质和要求

1、中标人须完成以下工作：

完成防火墙的安装调试； 

完成安全扫描检查，发现系统存在漏洞及可能对网络系统造成的影响，并提供安全扫描报告。

完成安全设备的部署和安全策略调整，满足社科院网络系统的安全需求；
完成服务器、交换机设备的安装与配置；
2、报价产品必须采用产品厂商的原厂生产产品，而非OEM产品。

3、投标人如果是外地公司必须在合肥市设立有分公司、办事处或子公司，并提供年审有效的营业执照复印件。

二、货物需求一览表

本货物需求一览表中标注“*”的技术参数报价供应商必须完全响应或优于响应，否则报价文件不能进入复审；未标“*”的技术参数每包最多允许两项负偏离，否则报价文件不能进入复审；报价供应商在制作报价文件时所报产品参数要逐条对应响应。
	序号
	名 称
	主要技术参数
	数量
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	防火墙
	*品牌：知名国产品牌；

*机型：标准机架式；

*硬件要求：
1U机箱 配置为4个10/100/1000MBase-T端口，2个SFP插槽；
防火墙吞吐率：1.2Gbps最大并发连接数：120W。提供入侵防御模块，三年升级许可授权。
功能要求：
1、支持路由模式、交换模式、混合模式、虚拟线模式，至少支持四对虚拟线配置；
2、支持静态路由、策略路由、RIPv1/2、OSPF、BGP等动态路由以及组播路由协议,要求支持ECMP与WCMP的路由均衡方式，并且能够根据预设探测条件实现动态的链路切换；（要求截图）
3、需具备针对单条访问策略的最大并发连接数限制、策略命中数统计与策略重复检查功能，支持网络应用自学习并且能够根据自学习结果生成相关安全策略；（要求截图）
4、要求具有心跳接口物理备份及二级心跳接口功能；（要求截图）支持服务器的负载均衡，提供轮询、加权轮询、最少连接、加权最少连接、源/目的地址HASH等多种负载均衡方式；（要求截图）
5、支持端口镜像功能，要求能够基于IP、网络协议等条件对镜像流量进行过滤，并且支持入方向、出方向及双向流量镜像；
6、需具备针对单条策略设置最大并发连接数、策略命中数统计与策略重复检查功能；（要求截图）

*资质要求：
· 公安部-计算机信息系统安全专用产品销售许可证（千兆，三级）；
· 中国信息安全测评中心-国家信息安全测评信息技术产品安全测评证书（千兆，EAL3）；
· 中国人民解放军信息安全测评认证中心-军用信息安全产品认证证书（军B级）；
· 中国信息安全认证中心-中国国家信息安全产品认证证书（ISCCC，千兆，三级）；
· 国家密码管理局商用密码检测中心-防火墙产品密码检测证书
· IPv6 Ready产品测试认证；
售后服务：
要求提供原厂安全工程师上门安装服务，并至少提供2天的策略优化和安全培训；
要求提供原厂高级安全服务工程师一年安全巡检和安全扫描服务，每年至少4次，提供安全设备巡检和升级，主要业务系统安全评估扫描和安全应急响应。
原厂服务工程要求至少具备CISSP/CISP等相关资质。
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	网络安全服务
	*安全巡检：
每季度上门巡检，解决如下问题：
· 协助用户调整安全设备的部署和策略调整，满足业务系统的安全需求；
· 针对防火墙和入侵防御模块及时行升级维护，确保各类安全措施的有效性；
· 发现、排除故障隐患，维护故障设备，确保防火墙不间断的有效工作；
*安全扫描：
安全专家通过对指定的系统、网络设备等进行安全扫描检查，发现系统存在的SQL注入漏洞、XSS跨站漏洞、CGI漏洞等高危安全漏洞及可能对网络系统造成的影响，并提供安全扫描报告。
常用扫描策略如下：
· 代码安全
如： SQL盲注、Cookie注入、源代码泄露、XSS、目录遍历等
· 信息安全
如：WEB应用程序错误、路径泄露、PHPINFO、弱口令、编辑器等
· 配置安全
如：敏感文件、敏感目录、目录浏览、应用后台弱口令、允许TRACE方法等
· 服务器安全
如：系统漏洞、服务端口、弱口令、应用服务漏洞等
扫描服务主要采用安全扫描工具扫描的方式实现。
工具自动扫描要求具备以下特点：
· 基本上涵盖所有主机与应用系统的漏洞库；
· 稳定、高速的多线程IP段扫描方式；
· 高度准确性判断；
· 一切以保证目标系统的数据安全为前提；
· 对目标主机、应用系统正常工作的影响降至最小。
*应急响应：
当安徽省社科院的网络遇到安全问题，如：发生网络入侵事件、大规模病毒爆发、遭受拒绝服务攻击等，而限于自身的技术人员、时间、精力等问题，无法及时对该事件及时地进行处理或解决时，应急响应服务将现场以最快速度确定问题的根源，恢复务系统的连续性，阻止或最小化安全事件带来的负面影响。从而确保网络的安全。
应急响应服务的内容包括大规模病毒爆发的处理；入侵事件的分析、阻断、溯源；网络异常事件的分析与处理；拒绝服务攻击的防御等。
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	服务器
	*品牌：知名国产服务器；

*机型：标准机架式服务器；

*硬件配置：

CPU：单颗E5-2609V4 ≥8核

硬盘： 3*1T；SAS； 

电源：单电源 

内存：32GB内存，最大支持≥16根内存插槽，支持DDR3 1600/1333 ECC内存，最大可扩展至≥512GB内存

网卡：≥2个集成Intel千兆网口；

显卡：集成显示控制器

SAS RAID卡：带电池，支持RAID 0，1，5，等

售后服务：提供3年原厂质保服务。
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	交换机
	*品牌：知名国产品牌；
*配置要求：

交换容量：≥192Gbps,包转发率≥42Mpps
固定端口：24个10/100/1000M Base-T 以太网端口  4个/1000M Base-X以太网端口

电口属性：支持半双工、全双工、自协商工作模式、支持MDI/MDI-X

VLAN :    支持802.1Q（最大4K个VLAN）
支持基于MAC的VLAN
支持GUEST VLAN

QOS:      支持Diff-Serv QoS
支持WRR/HQ-WRR等队列调度机制
支持802.1p、DSCP优先级映射
组播管理:支持IGMP V1/V2/V3 Snooping

网络管理:支持Console/AUX Modem/Telnet/SSH2.0命令行配置
支持FTP、TFTP、Xmodem、SFTP文件上下载管理
支持SNMP V1/V2c/V3
支持NTP时钟
支持系统工作日志
支持集群管理 纠错

安全管理:支持用户分级管理和口令保护
支持SSHv2，为用户登录提供安全加密通道
支持SSL，保障数据传输安全
支持可控IP地址的FTP登录和口令机制
支持防止ARP、未知组播报文、广播报文、未知单播报文、本机网段路由扫描报文、TTL=1报文、协议报文等攻击功能
支持防止ARP、未知组播报文、广播报文、未知单播报文、本机网段路由扫描报文、TTL=1报文、协议报文等攻击功能
支持防止ARP、未知组播报文、广播报文、未知单播报文、本机网段路由扫描报文、TTL=1报文、协议报文等攻击功能
支持IP＋MAC+PORT+VLAN绑定功能
支持IEEE 802.1x
支持Radius、支持HWTACACS
支持安全网管SNMPv3
支持广播报文抑制

售后服务：提供3年原厂质保服务。

	2


三、交货地点：安徽省社会科学院。

四、工期：自合同签订之日起30天内完成设备供货及系统的安装调试，以及相应的系统集成工作。

五、资金支付：本项目完成验收后付款。

